Sistem Archeia
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1 ODOKUMENTU

1.1 NAMEN

Dokument opisuje arhitekturno in tehnolosko zasnovo sistema Archeia — sistem za dolgorocno hrambo
gradiva v elektronski obliki (v nadaljevanju Archeia). Vkljucuje opis sheme sestave programske opreme
in povezav med njenimi deli, popis uporabljenih tehnologij in dodatne opreme ter varnostne in zascitne
mehanizme, ki bodo uporabljeni.

1.2 UPORABNIKI DOKUMENTA

Dokument je namenjen ¢lanom projektne skupine na strani izvajalca in narocnika.

1.3 KRATICE, POJMI IN DEFINICUJE

Kratica/Pojem Celoten naziv
PZI Projekt za izvedbo
Archeia Archeia — Sistem za dolgoro¢no hrambo gradiva v elektronski obliki
VSRS Vrhovno sodis¢e Republike Slovenije (naroc¢nik projekta)
2 SPLOSNO

Sistem Archeia je visoko razpolozljiv sistem, ki zagotavlja hranjenje in pridobivanje dokumentov v obliki
servisnih storitev. Sistem je skladen z vsemi predpisi za dolgoro¢no hrambo dokumentov (ZVDAGA).

Osnovni namen Archeiaee je visoko odzivno hranjenje in pridobivanje razli¢nih tipov dokumentov v
vseh razmerah, ne glede na Stevilo uporabnikov sistema, koli¢ino hranjenih dokumentov, obremenitev
sistema s klici servisov in razvejanost racunalniskega omreZja, v katerem deluje.

Znacilnosti ra¢unalniskega omreZja so:

* zvezdna topologija omreZja, s centralnim volis¢em in vec (tipicno >100) krajevnimi vozlisci;

e prenosne hitrosti (bandwidth) med vozlis¢i in centralnim sistemom so razli¢ne (od slabih: 10
Mb/s do zelo dobrih: >100Mb/s);

e vsako vozlis¢e ima lasten (krajevni) streznik;

* na vsak krajevni streZnik v vozlis¢u je priklju¢enih ve€ uporabnikov na delovnih postajah, pre-
nosne hitrosti med vozlis¢em in delovno postajo so solidne (>=100MB/s);

¢ dinamicno izbiranje dostopnega vozlisc¢a: zaradi mobilnosti zaposlenih se lahko uporabniki (nji-
hovi prenosni racunalniki ali mobilne naprave) v omrezje priklapljajo iz poljubnega vozlis¢a;

* dinami¢no dodajanje, spreminjanje in odstranjevanje vozli$¢: sodis¢a oz. oddelki so lahko raz-
prieni po razlicnih lokacijah (vozliscih), na eni lokaciji (vozlis¢u) pa je lahko tudi ve¢ oddelkov;
oddelki se lahko zdruZujejo, razdruzujejo in ukinjajo; sistem Archeia mora biti zasnovan tako,
da dodajanje in spreminjanje naslovov vozlis¢ poteka avtomati¢no s spreminjanjem konfigura-
cije; odstranjevanje vozliS¢ se nikdar ne sme odrazati v izgubi dokumentov;
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¢ dinami¢no namescanje novih verzij — vozliS¢: zaradi vecjega Stevila vozlis¢ mora namescéanje
novih razli¢ic aplikacij potekati tako, da se aplikacijo namesti samo na eno »izbrano« vozlisce,
na vseh ostala vozlis¢a pa se namestitev izvede avtomatizirano

* mnoiica razlicnih naprav, s katerimi koncni uporabniki dostopajo do dokumentov: uporabniki
lahko za delo od doma ali pri delu na drugem sodis¢u uporabljajo razlicne naprave za delo (de-
lovno postajo, prenosni racunalnik, mobilno napravo);

* centralna hramba dokumentov: konc¢ni dokumenti morajo biti dostopni preko centralnega sis-
tema za nadaljnjo obdelavo kot so elektronsko vrocanje, strojno kuvertiranje, arhiviranje, ¢a-
sovno Zigosanje, itd.;

* varnost: centralni sistem je postavljen v fizicno varovanem okolju, kjer so dostopi do podatkov
in binarnih vsebin zasciteni in beleZzeni, medtem ko so lokalna vozlis¢a niZje stopnje zasCite; za-
radi tega mora biti programska oprema v lokalnih vozlis¢ih narejena na nacin, da so dokumenti
in metapodatki v vsakem trenutku (ob hrambi ali prenosu) zasciteni pred nepooblas¢enimi do-
stopi, spreminjanjem ali posredovanjem.

Sistem Archeia zagotavlja zakonsko skladno dolgoro¢no hrambo dokumentov na nacin, ki ga prikazuje
naslednja slika:

: Centralna hramba — sistem eHramba E
= | ;:-f metapodatki in z-_:i:‘ metapodatki in [} ] varnostna kopija na
: \?) i i vsebine [ i vsebine % trakovih ;
administratorski lokacija A lokacija B lokacija C
: modul (nadrejeni streznik) (podrejeni streznik) 5
i A - A i
: beri vekrat pisi v revizijsko sled :
pisi veckrat, beri veékrat predpomnilnik na lokaciji 1 predpomnilnik na lokaciji 2

beri ve&krat

: Y
: eSpis L]porabnik 1
pravice, T pravice,
! popis spisa _ == __ popisspisa, =
. J‘ :I " “metapodatki \?‘_;
eSpis srednji nivo eSpis uporabnik m
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3 ALFRESCO CONTENT SERVICES

Alfresco Content Services je platforma za upravljanje vsebin (angleSko Enterprise Content Management
— v nadaljevanju ECM), ki omogoca upravljanje vseh vrst vsebin: od pisarniskih dokumentov, skeniranih
slik, fotografij in celo velikih video datotek. Vgrajena funkcionalnost delovnih tokov (anglesko
Workflow) uporabnikom omogoca avtomatizacijo poslovnih procesov, ki zahtevajo veliko dokumentov,
s ¢imer prihranijo ¢as in denar.

Alfresco Content Services vkljucuje hibridne, krajevne, oblacne in mobilne moZnosti namestitve.

Dodatne informacije o Alfresco Content Services so na voljo na spletni strani Alfresco
(http://www.alfresco.com) in v dokumentaciji Alfresco (http://docs.alfresco.com).

4 ARHITEKTURA

Jedro arhitekture storitve Alfresco Content Services je skladis¢e (anglesko repository) za shranjevanje
vsebine, ki jo podpira streznik baz podatkov, ki ohranja vsebino in metapodatke. T.i. »out of the box«
aplikacije zagotavljajo standardne resitve, kot so upravljanje dokumentov, upravljanje zapisov in
upravljanje spletnih vsebin. Programski vmesniki podpirajo vec jezikov in protokolov, na katerih lahko
razvijalci izdelajo aplikacije in resitve po meri.

Alfresco Content Services je javanska aplikacija, ki se izvaja v aplikacijskem strezniku Tomcat.

Obstajajo trije glavni nivoji:
* Skladisce ( Repository tier) - se uporablja za shranjevanje vsebine in metapodatkov
*  Spletni nivo — (web tier) - Alfresco Share ali drug uporabniski vmesnik
* Lucene indeks (Index tier) - Zagotavlja napredne storitve iskanja

Obstajajo tudi druge stopnje uporabe ali komponente za servisiranje dolocenih vrst potreb.
V sistemu Archeia bo prislo v postev:
e Transformacija dokumentov (Transformation tier) - obravnava dolocene vrste sprememb
dokumentov
¢ Iskalnik po vsebini dokumenta (Solr6) — podpira t.i. »full text search«

Vec informacij o glavnih sistemskih komponentah se nahaja v dokumentaciji Alfresco:
http://docs.alfresco.com/6.1/concepts/alfresco-arch-about.html

Alfresco Content Services podpira zdruZevanje vozlis¢ (anglesko clustering of nodes). To ponuja
moznost horizontalnega skaliranja sistema. Dodatne informacije o vzpostavitvi grozdenja se nahajajo v
dokumentaciji Alfresco:

http://docs.alfresco.com/6.1/concepts/ha-intro.html

4.1 ARHITEKTURNI DIAGRAM NAMESTITVE SISTEMA

Izbrana je t.i. Business arhitektura, kot prikazuje spodnja slika (glej opis na strani 8 v dokumentu
https://www.alfresco.com/sites/www.alfresco.com/files/alfresco content services 5.2 reference arc

hitecture.pdf):
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Architecture diagrams for the standard deployments

Business

JDBC Connection

Content Store Connection

HTTP(S) Connection

Primary Disaster Recovery
TN I
[/ \\LJ/
Alfresco Repository = Alfresco Repository
* | Alfresco Share * | Alfresco Share
Index Service Index Service
VA 17717
T T :
| I
| I
o, . carm— pm o m = e,
| |
= v = v
/117 /117 /117 /117
Database (metadata) Content Store Database (metadata) Content Store
DR Protocol

4.2 KLUUCNE KOMPONENTE SISTEMA
4.2.1 SkLapiSENI IN SpLeTNI STREZNIKI (REPOSITORY AND SHARE SERVERS)

V referencni arhitekturi obstaja vsaj en streznik, ki izvaja aplikacijo Alfresco Share. Kjer velikost
razmestitve zahteva vec vozlis¢, dostop do vozliS¢ opravi naprava za uravnavanje obremenitve (Load
balancer). To zagotavlja, da so omreine zahteve (kot so HTTP (s), FTP in CIFS) enakomerno

porazdeljene med vec vozlisci.

Opomba: Specificna konfiguracija tega LB je odvisna od protokolov, za katere se pri¢akuje, da jih bo
uporabljal.

4.2.2 Streinik Az PODATKOV (DATABASE SERVER)

Vozlis¢a Alfresco in Share ter indeksni streZzniki so konfigurirani za komunikacijo s samostojnim
streznikom baz podatkov. Vsi metapodatki za vsebino so shranjeni v tej bazi podatkov.
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4.2.3 SHramBA vseBINE (CONTENT STORE)

Za referencno arhitekturo je predvidena privzeta shramba vsebine (Content Store). To je shranjevanje
vsebine datoteke (File Content Store). Alfresco podpira Stevilne vrste skladis¢ vsebin, ki so podrobno
opisane v uradni dokumentaciji Alfresco.

Shranjevanje vsebine je abstrakcija in uporaba razliénih shramb vsebine ima malo vpliva na referencno
arhitekturo.

Alfresco podpira tudi ve¢ shramb z vsebinami. Kadar gre za vec shranjenih vsebin, mora biti vsaka
shramba povezana z vsemi vozlisci skladis¢a v gruci, kot tudi z vsemi nameséenimi indeksnimi strezniki.

V sistemu Archeia bodo dokumenti shranjeni na lokalnem datote¢nem sistemu.
4.2.4 StoriTve 1sSkANJA ALFResco — LUCENE - INDEKsNI STREZNIK (ALFRESCO SEARCH SERVICES — LUCENE - INDEX SERVER)

Lucene je odgovoren za indeksiranje vsebine in metapodatkov, obdelavo zahtev za iskanje in vracanje
rezultatov iskanja pa bo omogocal Solr6, ki je opcijski. Indeksiranje se izvaja na asinhron nacin in ne
vpliva na performance Alfresca. Solr streznik, ki izvaja indeksiranje, se izvaja na drugem strezniku kot
Alfresco repozitorij. Iskanje po besedilu (angl. full text search) bo uposteval slovenski jezik.

Podrobne informacije o Solr in njegovi uporabi v uvajanju Alfresco Content Services so na voljo v uradni
dokumentaciji Alfresco:

http://docs.alfresco.com/5.1/concepts/solr-home.html
http://docs.alfresco.com/5.2/concepts/search-home.html

4.2.5  STORITVE UPRAVUIANJA ALFRESCO (UPRAVLIANJE DOKUMENTOV — RECORDS IMANAGEMENT - RM)

Alfresco Government Services — Records Management (RM) zagotavlja funkcionalnost upravljanja zapi-
sov o dokumentih.

Ta komponenta ne spremeni arhitekture namestitve storitev Alfresco Content Services, lahko pa vpliva
na zahteve glede shranjevanja, modele dovoljenj in druge vidike uporabe platforme. Nacin, kako vpliva

na shranjevanje, indeksiranje in spreminjanje velikosti podatkovne baze, je odvisen od tega, kako so
konfigurirane in uporabljene storitve upravljanja.

4.3 SPECIFIKACIJE STROJNE OPREME

V tabeli spodaj so opisane zahteve za strojno opremo za referencno arhitekturo.

Visokonivojski opis arhitekture 7


http://docs.alfresco.com/5.2/concepts/search-home.html
http://docs.alfresco.com/5.1/concepts/solr-home.html

Server CPU RAM (GiB)| Storage |Service Notes

Quad core, Intel

Xeon @2.6Ghz Alfresco Repository, [Local disk is used for
Alfresco / Share / (exact model may Share, ActiveMQ,  |application files, temporary
Index Server vary) or better 32 1TB SSD |eHramba Web Ul ffiles, and index.

Quad core, Intel

Xeon @2.6Ghz

(exact model may
SOLRG6 Server vary) or better 32 1TB SSD |SOLRG6 Server Local disk is used for index.

Quad core, Intel

Xeon @2.6Ghz

(exact model may Elastic search,
Elastic search stack |vary) or better 32 1TB SSD |Kibana, APM server |Local disk is used for index.

Quad core, Intel

Xeon @2.6Ghz Local disk is used for
Cache stack — (exact model may Predpomnilnik application files, temporary
predpomnilnik vary) or better 32 1TB SSD |Server files, and index.

Quad core, Intel

Xeon @2.6Ghz

(exact model may Local disk is used for database
Postgres vary) or better 32 1TB SSD |Postgres DB files.

Mounted
storage, Size and performance depends
local, SAN, on size of repository. See the

Content Store N/A N/A or NAS Sizing Guide for formulas.

Glede na stanje streznikov priporo¢amo zamenjavo diskov (SSD), minimalno naj bodo 1TB, minimalno
naj bo na vsakem strezniku 32 GB RAM-a, da bo predpomnilnik zadovoljivo hiter.

Predlagamo pa, da v testnem obdobju izvedemo performancne teste na razli¢nih (tudi manjsih) konfi-
guracijah.

Za testiranje funkcionalnosti sistema Archeia zadosca en streznik s SSD 1TB ter 32 GB RAM-a.

Za performancno testiranje pa je smiselno imeti enako postavitev kot v produkciji (lahko strezniki z
manj kapacitete):

- streznik za Postgres bazo

- streznik za Alfresco repozitorij, Share in Active MQ, Archeia admin aplikacija
- streznik za SOLR

- streznik za Elastic search, Kibana in APM streznik

- streznik za Predpomnilnik.

4.4 SPECIFIKACIJE PROGRAMSKE OPREME
Ta razdelek navaja posebno programsko opremo, potrebno za izdelavo referenéne arhitekture.
4.4.1 Procramska Oprema IN UproraBUENE TEHNOLOGUE

Izbran je operacijski sistem Linux.

Podatkovna baza je Postgres.
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Aplikacijski streznik je Tomcat
Programska platforma je Java

Grafi¢ni vmesnik bo razvit s spletno platformo VUE, zahteve glede brskalnika: grafi¢ni vmesnik mora de-
lovati vsaj na brskalniku Firefox ESR 52.

Avtomatski testi za grafi¢ni vmesnik je Selenium + Cucumber, testiranje se bo izvajalo v brskalniku Fire-
fox ESR 52.

Unit testi bodo implementirani z uporabo platforme JUnit. Poleg JUnit testov se uporablja tudi te-
stno ogrodje od produkta Postman, s katerim bo izvedeno doloceno funkcijsko in integracijsko
testiranje, razen Ce se izkaze,da Postman glede na zahteve narocnika glede Stevila uporabnikov
in koli¢in dokumentov ni primerna izbira; v tem primeru bo potrebno poiskati in uporabiti dru-
go primerno orodje.

4.5 PREDPOMNILNIK

Predpomnilnik predstavlja locen streznik, ki omogoca hitrejsi dostop do datotek in njihovih metapo-
datkov na oddaljenih lokacijah, kjer je hitrost dostopa do centralnega streznika Archeia lahko omejena.
Predpomnilnik bo implementiran z uporabo obstojecega Alfresco streznika, ki pa bo vseboval izklju¢no
funkcionalosti, ki so potrebne za delovanje predpomnilka. Razlog za izbiro “okrnjene” razlicice Alfresco
streznika je ta, da Ze v osnovi ponuja vse potrebne funkcionalnosti persistence datotek in metapo-
datkov na fiziéni datotecni sistem, belezenje dostopov do fizicnih datotek in metapodatkov, moznost
hranjenja v RAM-u ipd. Izvedene pa bodo ustrezne razsiritve, ki bodo omogocale komunikacijo s cen-
tralnim Archeia streZnikom in posledi¢no zagotavljanje konsistentnce med predpomnilnikom in central-
nim Archeia streZznikom.

Vsi dokumenti in njihovi metapodatki se vedno piSejo in spreminjajo direktno v centralnem strezniku
Archeia. S tem zagotovimo, da se v centralnem strezniku Archeia vedno nahaja zadnja verzija vseh
dokumentov in metapodatkov, pa tudi vse morebitne razli¢éice dokumentov in metapodatkov.

Pri branju dokumentov iz sistema Archeia je pristop razlicen. Medtem ko uporabniki vpisnikov do doku-
mentov v sistemu Archeia dostopajo neposredno, bodo uporabniki aplikacije eSpis do sistema Archeia
dostopali preko predpomnilnika. Glavna vloga predpomnilnika je funkcija medpomnilnika (cache) za
dokumente in metapodatke. Za branje dokumentov v lokalnem omrezju tako ne bo potrebno vsaki¢ do-
stopati do centralne hrambe, ampak le takrat, ko iskanega dokumenta Se ne bo v predpomnilniku. V
primeru zahtevka za pridobivanje (branje) novega dokumenta, predpomnilnik le-tega, in njegove meta-
podatke, ob prvem dostopu pridobi iz sistema Archeia. Pri tem se dokument in metapodatki shranijo v
predpomnilniku za vse nadaljnje dostope. Vsi lokalno hranjeni dokumenti bodo shranjeni na dototec-
nem sistemu v kriptirani obliki. V primeru poizvedovanja za dokumentom ali njegovimi metapodatki, ki
so ze v predpomnilniku, se centralni sistem Archeia ne kli¢e. V primeru, da se kateri od dokumentov ali
njegovih metapodatkov v centralnem strezniku sistema Archeia spremeni, se za doti¢ni dokument zapi-
Se v »Cakalno vrsto« za vse predpomnilnike v sistemu navodilo za izbris dokumenta in njegovih meta-
podatkov iz predpomnilnika. Navodilo za izbris dobijo vsi predpomnilniki v sistemu. Ce je bil dolocen
predpomnilnik v »offline« nacinu delovanja, se morajo ob ponovni vzpostavitvi povezave najprej obde-
lati vse sporocila iz njegove Cakalne vrste na centralnem strezniku in Sele nato lahko predpomnilnik
spet zacne streci zahteve klientov.

Cakalna vrsta se nahaja na centralnem strezniku. V tej vrsti se bodo nabirala sporo¢ila, ki jih mora pred-
pomnilnik obdelati, in obicajno pomenijo, da mora predpomnilnik, zaradi kakrsnihkoli sprememb na
datoteki ali metapodatkih, invalidirati vsebino, ki jo hrani. Predpomnilnik bo seveda vedel, kdaj bo izgu-
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bil povezavo s ¢akalno vrsto, in v tistem trenutku bo interno presel v “offline” nacin delovanja. V tem
rezimu delovanja bo lahko Se vedno klientom stregel dokumente, ki jih ima trenutno v svojem predpo-
mnilniku. Ko pa se bo predpomnilnik uspel spet uspesno povezati na ¢akalno vrsto v centralnem stre-
Zniku, bo prebral Stevilo vseh sporocil v ¢akalni vrsti in bo presel v novo stanje npr. “sinhronizacija”, v
katerem bo obdelal vsa “stara” sporocila iz ¢akalne vrste, tako da se ¢im bolj zmanjSa mozZnost, da bi
uporabniki aplikacije eSpis delali na stari verziji. Ko se vsa stara sporocila iz ¢akalne vrste obdelajo, lah -
ko preide predpomnilnik v “normalno” stanje predpomnilnika.

Zaradi narave hrambe dokumentov se ne pri¢akuje pogostih sprememb na vsebini dokumentov in me-
tapodatkov, zato se tudi ne pricakuje, da bi bilo teh sporocil v ¢akalnih vrstah veliko. Tako da bo ¢as, ko
bo predpomnilnik v stanju “sinhronizacija”, relativno kratek.

Predpomnilnike bo v sistem Archeia moral registrirati administrator sistema z enkratnim identifikator-
jem (UUID — namenjen predvsem za potrebe logiranja), klju¢em (shared key) in geslom. V sistem se bo -
do lahko prijavili izklju¢no en klient s toc¢no dolo¢enim UUID-jem. V primeru poizkusa prijave vec klien-
tov z istim UUID-jem se bo generiral alarm, ki bo posredovan administratorjem sistema Archeia.

Predpomnilnik bo fizicno implementiran na krajevnih streznikih z operacijskim sistemom Linux.
Predpomnilnik mora delovati tudi v offline nacinu; to je stanje, ko predpomnilnik izgubi internetno po-
vezave s centralnim streznikom Archeia. Cas za opozorila (¢as brez povezave) bo definiran v administra-

torskem modulu.

Spodnija slika prikazuje delovanje predpomnilnika z eSpisom in centralnim repozitorijem:

SIwD uadp

Alfresco
centralni
repozitorij

— Mmoo

Metapodatki in
dokumenti

Alfresco Cache Store
(CCs)
Alfresco Encrypted
Content Store (ECS)

Cakalna vrsta

Vpisnik

g o Eay
Central DB

Local FS

(BIN + LUCENE)

Predpostavljamo, da bo za dostopne pravice uporabnikov do predpomnilnika poskrbel eSpis (popis spi-
sa bo eSpis dobil od ustreznega vpisnika, ki bo poskrbel, da bo vrnil le seznam dokumentov, do katerih
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ima uporabnik pravico vpogleda). Logika eSpisa bo poskrbela, da bo uporabnik lahko vpogledoval preko
eSpisa le v tiste dokumente, za katere mu je pravice dovoli ustrezen vpisnik. Povezava med eSpisom in
predpomnilnikom bo varna (https). Resitev, kako bo eSpis aplikacija vedela, preko katerega predpomnil-
nika pridobivati informacije, bo implementirana v sistemu Archeia, dodane bodo fiksne nastavitve v kon-
figuracijski datoteki. Podrobneje bo opisano v namestitvenem dokumentu.

Varnostni mehanizmi so opisani v poglavju Varnost REST Vmesnikov ter Avtentikacija in avtorizacija
uporabnikoV.

4.5.1 Acrresco CACHE STORE - SHRANJEVANJE VSEBINE V PREDPOMNILNIKU (CCS)

CSS omogoca hitri dostop do dokumentov in njegovih metapodatkov. Dokumenti znotraj Alfresco Ca-
che Store sistema niso v kriptirani obliki, ampak se nahajajo izklju¢no v notranjem pomnilniku streZznika
(RAM). Zato je dostop do datotek in metapodatkov, ki se nahajajo v pomnilniku streznika izredno hiter,
saj vsebine datotek ni potrebno desifrirati, preden se posredujejo uporabniku.

Uporaba razreda CachingContentStore (CachingContentStoreCl Class) doda pregledno predpomnjenje
vsakemu izvajanju ContentStore ter izboljSuje hitrost dostopa.

Spodnji Diagram prikazuje arhitekturo CCS:

Caching Content Store

( Quota Manager J] ( A
F N
Content Cache |
Cached content
cleaner
local disk storage
aokup s ${dir.cachedcontent}
\ R o
.
[ Backing Store ]

Glavni razredi in vmesniki, ki tvorijo vsebino CCS, so:

- CachingContentStore: To je glavni razred, ki implementira vmesnik ContentStore in ga je zato
mogoce uporabiti v poljubni kombinaciji z drugimi ContentStore-i. CachingContentStore obrav-
nava vso logiko visokega nivoja interakcije med predpomnilnikom in fizicnim datotecnim siste-
mom (Backing Store), medtem ko je predpomnjenje omogoceno s pomocjo sodelujocega
objekta ContentCache.

- ContentCache: Ta razred je odgovoren za umescanje elementov in pridobivanje predmetov iz
predpomnilnika. Posamezna implementacija (ContentCachelmpl) za ta razred uporablja iskalno
tabelo (lookup table) za sledenje datotek, ki jih upravlja predpomnilnik, in direktorij v lokalnem
datote¢nem sistemu za shranjevanje datotek predpomnjenih vsebin.
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- QuotaManagerStrategy: Ta vmesnik implementirajo t.i. upravitelji kvot (Quota managers) in
nadzorujejo kako je porabljen disk za predpomnjeno vsebino. Za to Alfresco ponuja dve izved-
bi: UnlimitedQuotaStrategy (ne omejuje uporabe diskov in s tem onemogoca funkcijo kvote) in
StandardQuotaStrategy (poskusa ohraniti uporabo pod dolo¢enim maksimumom, podanim v
bajtih ali MB).

Razred CachingContentStore je zelo konfigurabilen in mnoge njegove komponente bi lahko zamenjali
za druge izvedbe, Ce bi se to izkazalo kot smiselno ali potrebno.

Opravilo za brisanje predpomnjene vsebine (CachedContentCleaner) periodi¢no pregleduje strukturo
imenika, ki vsebuje datoteke predpomnjenih vsebin, in izbriSe datoteke vsebine, ki jih predpomnilnik
ne uporablja. Datoteke predpomnilnika se ne uporabljajo, ¢e nimajo vnosa v pregledni tabeli, ki jo im-
plementira ContentCachelmpl. Opravilo za brisanje predpomnilnika vsebine ni del arhitekture, temvec
je pomozni objekt za ContentCachelmpl in mu omogoca ucinkovitejSe delovanje.

4.5.2 LastnosTi CACHINGCONTENTSTORE (CACHINGCONTENTSTOREPROPERTIES)

Za razred CachingContentStore je moZno nastaviti Stevilne lastnosti (properties).

Naslednje lastnosti se uporabljajo v vzoréni nastavitveni datoteki, caching-content-store-con-
text.xml.sample in jo je moZno nastaviti v datoteki alfresco-global.properties. Njihove privzete vredno-
sti so na voljo v datoteki repository.properties. Po dogovoru z naro¢nikom bodo posamezne vrednosti
prilagojenenaroc¢nikovim zahtevam.

e system.content.caching.cacheOnlnbound = true

Omogoti predpomnjenje s pisanjem. Ce je »true«, poskus zapisovanja vsebine na datote¢ni sis-
tem povzroci, da je predmet v predpomnilniku. Ko je element prvi¢ prebran (pod pogojem, da
element v tem casu ni bil odstranjen iz predpomnilnika), je datoteka Ze lokalno shranjena za hi-
trejsi dostop. Priporocljivo je, da je ta lastnost nastavljena na »true« za vecino scenarijev upo-
rabe.

* system.content.caching.maxDeleteWatchCount =1

Doloca, kolikokrat mora datoteka zadostiti pogoju izbrisa iz predpomnilnika, preden se dejan-
sko lahko pobrise. Privzeta vrednost je vedno nastavljena na 1, vendar se lahko poveca, e bral-
cev (readers), pridobljenih iz predpomnilnika, ni mogoce uporabiti zaradi izbrisa osnovne dato-
teke.

e system.content.caching.contentCleanup.cronExpression =00 3 * *?

vev v

Doloca, kako pogosto se bo izvajalo opravilo za ¢is¢enje predpomnjene vsebine. Prilozena vre-
dnost je quartz izraz in je podobna izrazu Unix cron. V tem primeru bo opravilo za brisanje
predpomnjene vsebine delal vsako jutro ob 3. uri.

e system.content.caching.timeTolLiveSeconds = 0

Doloca ¢as v sekundah, po katerem se element briSe iz predpomnilnika. Po preteku tega ¢asa
element ne bo vec predpomnjen in zahteva za URL vsebine bo povzrocila, da bo element prido-
bljen iz datotecnega sistema in ponovno shranjena. Vrednost 0 pomeni, da elementi ne bodo
imeli parametra TTL in iz predpomnilnika ne bodo brisani.

* system.content.caching.timeToldleSeconds = 60
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Doloc¢a najdaljsi ¢as, ko lahko element v predpomnilniku obstaja brez zahteve zanj. Vsaki¢, ko
se dostopa do elementa, se parameter Time To Idle osveZi in element ostane v predpomnilni-
ku.

* system.content.caching.maxElementsinMemory = 5000

Velja za iskalno tabelo v ContentCache. Vsak URL vsebine potrebuje dva vnosa v iskalni tabeli,
tako da lahko vrednost 5000 omogoci shranjevanje 2500 postavk vsebine v pomnilnik za iskal-
no tabelo.

* system.content.caching.maxElementsOnDisk = 10000

Velja za iskalno tabelo v ContentCache. Vsak URL vsebine potrebuje dva vnosa v iskalni tabeli,
tako da lahko vrednost 10000 omogoci shranjevanje 5000 elementov na disku.

* system.content.caching.minFileAgelnMillis = 2000

Doloc¢a, da morajo biti datoteke vsaj te starosti, preden so oznacene za brisanje. To tudi ustavi
nepotrebna preverjanja, kot je nalaganje in pregledovanje datoteke z lastnostmi.

* system.content.caching.maxUsageMB = 4096

Doloca najvecjo porabo diska v MB, ki bi jo vsebovala predpomnjena vsebina. Z drugimi bese-
dami, ta lastnost doloéa kvoto prostora na disku, dodeljeno imeniku $ {dir.cachedcontent}.
Uporablja ga razred StandardQuotaStrategy, kot je konfiguriran v datoteki caching-content-sto-
re-context.xml.sample.

* system.content.caching.maxFileSizeMB = 0

Doloca najvecjo velikost posamezne datoteke predpomnjene vsebine v MB. Vsebina, ki je vedja
od te velikosti, je Se vedno mogoce pridobiti z razredom CachingContentStore, vendar vsebina
ne bo predpomnjena. Ce je ta lastnost nastavljena na ni¢, potem ne velja omejitev velikosti za
posamezne datoteke. To lastnost uporablja razred StandardQuotaStrategy, kot je konfigurirana
v datoteki caching-content-store-context.xml.sample.

Konfiguracija CashingContentStore je opisana v namestitvenem dokumentu.

Podrobneje o CCS in o primerih uporabe je na voljo na povezavi:
https://docs.alfresco.com/5.1/concepts/ccs-overview.html

4.5.3 Acrresco Encryptep Content Store (ECS)

ECS se uporablja za Sifriranje vsebine v fazi zapisovanja na fizicni datotecni sistem. To se izvede s
premesanjem navadnega besedila v Sifrirano besedilo (Sifriranje) in nato spet nazaj (deSifriranje) s
pomocjo simetricnih in asimetri¢nih kljucev.

Z uporabo dodatka Alfresco Encrypted Content Store nepooblas¢enim osebam prepreéujemo
neposreden vpogled v vsebino datotek, ki se nahajajo na datote¢nem sistemu.

Preden je dokument zapisan v shrambo Sifrirane vsebine, ECS uporabi simetri¢no Sifriranje za Sifriranje
dokumenta, preden ga zapiSe v shranjeno vsebino. Nov simetri¢ni klju¢ se ustvari vsaki¢, ko se
dokument zapiSe v shrambo vsebine. To pomeni, da je vsak dokument v sistemu Sifriran z drugacnim
simetri¢nim klju¢em. Se ve¢, asimetri¢no Sifriranje (kot je RSA) se uporablja za Sifriranje / desifriranje
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teh simetriénih Sifrirnih / desifrirnih kljucev. Asimetri¢no Sifriranje uporablja glavni kljué, ki je izbran iz
niza konfiguriranih glavnih kljucev.

ECS Sifrira vsebino z glavnim klju¢em, ki je naklju¢no izbran iz skupine glavnih klju¢ev. Ni na voljo
nadzora za uporabo dolocCenega glavnega kljuca, saj bi sicer morebitni napadalci lahko ciljali na
dolocene glavne kljuce, ko poskusajo dostopati do vsebine ali jo spreminjati.

Alfresco Content Services uporablja niz glavnih kljucev, ki so:
* naklju€no izbrani
e shranjene z geslom v t.i. “key store”-u
* se lahko “umaknejo (retired)” v primeru kraje kljucev ali kot del standardnega procesa umika.

Skladisce (repozitorij) ve, kateri glavni kljuc je bil uporabljen za Sifriranje danega simetri¢nega kljuca,
tako da lahko, ko uporabnik Zeli prebrati dolo¢en dokument, skladis¢e deSifrira simetri¢ni kljuc (z
uporabo tega kljuca) in nato uporabi desifrirano simetri¢no tipko za deSifriranje vsebine dokumenta.

Pomembno: Alfresco Content Services ne shranjuje navedenega / izbranega glavnega kljuca. Glavni
klju¢i so zakriptirani v shrambi klju¢ev, do katerega lahko dostopamo. Ce ni mogoce dostopati do tega

kljuca, vsebine ni mogoce desifrirati.

Naslednji diagram prikazuje izvajanje Sifriranja vsebine s Sifrirano shrambo vsebine nad privzeto
shrambo vsebine.

Encrypted content store

LRSS
[Content Senvions
Dalabasa

Cryplo engine Read

service

Key encrypled Crypto Content
Key processor Store

l

Mastar keysion
service JMX
(manages APl
masiar kays)

v
e ——

Master
keystore

Undedying Unencrypted conlent store

Pomembno: Ce je shramba ifrirane vsebine omogo&ena na obstojeci ali nadgrajeni namestitvi storitve
Alfresco Content Services, bo Sifrirana samo nova vsebina, obstojeca vsebina ne bo Sifrirana.

Namestitev ECS in upravljanje glavnih kljucev je del namestitvenega dokumenta.
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4.5.4 LAsTNOSTI SHRANJENE SIFRIRANE VSEBINE (PROPERTIES)

Za shrambo Sifrirane vsebine je treba nastaviti Stevilne lastnosti. Te lastnosti nastavite v datoteki
alfresco-global.properties.

* filecontentstore.subsystem.name
Omogoca podsistem ECS, na primer, EncryptedContentStore.

e cryptodoc.jce.providerName
Dolo¢a ime Java Security ponudnika. Ce je prazno, oznaduje uporabo privzetega ponudnika.
Izbrati je mogoce tudi svojega ponudnika tako, da se to lastnost nastavi na ime razreda
ponudnika. Ce dolo¢eno ime ponudnika ni nastavljeno, sistem izbere najprimernejsega
ponudnika.

e cryptodoc.jce.keystore.type
Podaja tip shrambe kljucev, na primer jceks.

e cryptodoc.jce.keystore.path
Podaja pot do shrambe kljuceyv, ki vsebuje glavne klju¢e, na primer /opt/alfresco/my_key.jks.

* cryptodoc.jce.keystore.password
Doloca geslo klju¢a, na primer 'geslo’'.

* cryptodoc.jce.key.aliases
Podaja seznam z vzdevki loc¢enih imen / imen glavnih kljucev v glavnem klju¢u, na primer
mkey1, mkey2. To so vzdevki, ki se uporabljajo z orodjem keygen, na primer encstore.

* cryptodoc.jce.key.passwords
Doloca seznam gesel, loCenih z vejicami, ki se uporabljajo za nalaganje kljuéev iz shrambe
glavnega kljuca. PoloZaj gesla se ujema s poloZajem ustreznega vzdevka klju¢a v lastnostih
cryptodoc.jce.key.aliases. To geslo se uporablja z ukazom keytool in se lahko razlikuje od
glavnega gesla. Na primer geslo, geslo.

* cryptodoc.jce.keygen.defaultSymmetricKeySize
Doloca velikost klju¢a za simetricne kljuce, ki se uporabljajo za Sifriranje / desifriranje vsebine
dokumenta.

* Opomba: Privzeta velikost simetricnega kljuca je 128 bitov. Uporabniki, ki Zelijo boljSo klju¢no
moc, bi morali prenesti in namestiti datoteke s pravili neomejene moci JPS Cryptography
Extension (JCE) za JRE.

e cryptodoc.jce.keygen.defaultSymmetricAlgorithm
Doloca algoritem simetricnega kljuca.

Naslednje lastnosti se uporabljajo za ponovno Sifriranje simetri¢nih kljucev (za preklic glavnega kljuca).
* cryptodoc.symmetricKey.reencryption.batch.size
Doloca stevilo simetri¢nih kljucev, ki so ponovno Sifrirani v vsakem paketu, na primer 200.
* cryptodoc.symmetricKey.reencryption.numThreads
Podaja Stevilo niti, ki naj bodo uporabljene za izvedbo ponovnega Sifriranja, na primer 4.

Pot do gesel, gesla, vzdevki in njihova gesla so splosne lastnosti, ki jih je mogole predpisati za
konfiguriranje Sifrirane vsebine z datoteko alfresco-global.properties.

Vmesnik JMX razkrije (exposes) te lastnosti in omogoca uporabniku, da jih spremeni za tekoci sistem.
Glej tudi https://docs.alfresco.com/tasks/encrypted-jmx.html.

Vec o ECS je na voljo na naslednji povezavi:
https://docs.alfresco.com/5.2/concepts/encrypted-cs-home.html

4.5.5 Messace Queue (MQ) kuent

Message Queue (MQ) klient se uporablja za dvosmerno komunikacijo med predpomnilnikom in
centralnim Archeia streznikom. V smeri od predpomnilnika proti centralnemu Archeia strezniku se
bodo posiljale informacije o dostopih do dokumentov in njihovih metapodatkih na predpomnilniku
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(revizijska sled). V smeri od centralnega Archeia streznika proti predpomnilniku se bodo posiljali
podatki o spremembah na datotekah in njihovih metapodatkih.

Za MQ se bo uporabil obstojeci ActiveMQ streznik na centralnem Archeia streZniku, saj je Ze integriran
v Archeia streznik. Spremljanje delovanja vrst bo mozno v administratorski aplikaciji.

4.6 REVIZIJSKA SLED

Modul za revizijsko sled je del sistema Archeia. S svojimi funkcionalnostmi mora zadostiti zahtevam
predpisov (ZVDAGA, ETZ, ZVOP-2).

Revizijska sled vpogledov v dokument bo zagotavljala nespremenljivost zapisov ter onemogocala njiho-
vo brisanje in vrivanje med obstojece zapise.

V revizijski sledi bodo belezeni vsi vpogledi v dokumente. Ob neposrednem dostopu do dokumenta
(brez predpomnilnika) bo hkrati z zahtevo po dokumentu v sistem Archeia posredovan tudi podatek o
konkretnem uporabniku, ki vpogled v dokument zahteva. Te reSitve Alfresco privzeto ne omogoca in jo
je potrebno dograditi. Enak podatek bo posredovan tudi pri dostopu do dokumenta preko predpomnil-
nika, vendar pa je pri tej vrsti dostopa potrebno upostevati Se to, da se ob podani zahtevi dokument
prenese v predpomnilnik, kasneje pa do predpomnilnika in do dokumenta v njem lahko dostopajo raz-
licni uporabniki. Tudi ti dostopi do dokumenta v predpomnilniku se morajo zabeleZiti v revizijsko sled.
Te vpoglede bo sistem Archeia shranjeval v lo¢eno revizijsko sled (tudi zaradi zagotavljanja offline naci-
na delovanja).

Iz predpomnilnikov se prenasa revizijska sled v lo¢ene tabele (ki pa so vsebinsko enake centralnim revi-
zijskim tabelam) v centralni Alfresco streznik. Vsi dostopi in vse akcije znotraj predpomnilnika pa se ob-
nasajo povsem enako kot znotraj centralnega Alfresco streznika.

Iskanje po revizijski sledi (po centralni in predpomnilniski) bo potrebno implementirati glede na zahte-
ve, ki jih vsebinsko Se dorekamo, zato v tem trenutku risanje slike ni smiselno. Predvidevamo, da bo is-
kanje vedno vrnilo tudi podatek, ali se sled nahaja v centralni ali v predpomnilniski revizijski sledi.

Ko je predpomnilnik v offline nacinu (se pravi, nima povezave do centralnega Alfresco streznika), se vsi
dostopi belezZijo lokalno. Ko se spet vzpostavi povezava s centralnim Alfresco streznikom, se podatki
prenesejo v centralni Alfresco streznik.

Ob ponovni vzpostavitvi povezave se sproZi invalidacija (razveljavitev) podatkov v predpomnilniku za ti-
ste dokumente in metapodatke, pri katerih je v offline nadinu predpomnilnika v centralnem Alfresco
strezniku prislo do sprememb (izbrisi dokumentov, spremembe metapodatkov ipd). V praksi to pomeni,
da bo tak dokument z metapodatki iz predpomnilnika zbrisan in ob ponovoni zahtevi po pregledu tega
dokumenta se bo le-ta prebral iz centralnega Alfresco streznika in shranil v predpomnilnik.

Smiselno pa je tudi definirati ¢as, v katerem se dokument v predpomnilniku hrani oz. kdaj se tak doku-
ment samodejno izbriSe iz predpomnilnika. Primer: Uporabnik dela na zadevi, za katero potrebuje ne-
kaj dokumentov te ali katere druge zadeve. Ker v njih vpogleduje, se ti dokumenti shranijo v predpo-
mnilniku. Uporabnik po nekem casu z zadevo zakljuci in do teh dokumentov ni vec vpogledov x dni.
Smiselno je, da se taki dokumenti po x dneh briSejo iz predpomnilnika. X je lahko poljubno Stevilo.
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4.7 MIGRACUA IN REPLIKACIJA DOKUMENTOV

V sodstvu je za hrambo dokumentov v povezavi z nekaterimi aplikacijami in vpisniki Ze v uporabi sistem
Alfresco. Te aplikacije oziroma vpisniki uporabljajo razlicna nacina za naslavljanje dokumentov: nekate-
re jih naslavljajo po ID-jih, druge po logi¢ni poti.

Pri migraciji dokumentov in podatkov iz obstojecega Alfresca v sistem Archeia bo treba poskrbeti, da se
v primeru aplikacij, ki uporabljajo naslavljanje po ID-jih, ti ID-ji ne izgubijo, ¢e vsak sistem za hrambo
dodeli hranjenemu dokumentu interni ID, in to vsak sistem (Ce jih je vec¢) drugacnega. Migracija doku-
mentov in podatkov bo morala biti izvedena tako, da bo replikacija podatkov in dokumentov celovita in
pravilna.

5 SHEMA SESTAVE PROGRAMSKE OPREME IN POVEZAV MED NJENIMI DELI

Arhitektura platforme je sestavljena iz skladis¢a (repozitorija) in povezanih storitev. Platforma vsebuje
kljuéne razsiritvene tocke za izgradnjo lastnih razsiritev.

Naslednji diagram prikazuje arhitekturo platforme in tocke razsiritve:
Software
Alfresco Repository 00TB

Webapp (alfresco.war) Alfresco Software
Repo Web |[Repo | Metadata | Content |Scheduled | |Activiti | Extension Paint
Script Action Extractor Transformer || Job Workflow Rest

Content Model | | Policies | Metadata ||Content ||Schedu|ed Activiti AP[_| Apache Solr

Repo Web || Repo |
Content Model Policies | LScript Action Extractor Transformer | | Job Workflow <:> Webapp (Search)

~ RepoWeb |[Repo || Metadata | Content | | Scheduled | [[Activiti (Salr &)
Content Model Policies || seript Action Extractor Transformer | | Job Workflow Rest
e Alfresco Share
» RepoWeb [ Repo Metadata | Content Scheduled Activiti APL

(share.war)

| Alfresco JavaScript API |
JavaScript Interface (Server side)

Alfresco ReST API Alfresco CMIS API Mozilla Rhino JavaScript Engine
HTTP Interface HTTP Interface JavaScript Interface

Alfresco Public Java API
Java Interface

Filesystem

Content
Store

Activiti Workflow Engine
Workflow (BPMN 2.0)

RDBMS

Spring Framework | 5
DV/loC Container Metadata
N

Apache Tomcat
Application Server

JVM
Runtime Environment

Platformo sestavljajo:
* repozitorij in vse storitve
e razsiritvene tocke razvijalcev (https://docs.alfresco.com/dev-platform-extension-points.html)
* in APl4ji (https://docs.alfresco.com/dev-api-intro.html).

Skladisce zagotavlja shranjevanje dokumentov in druge vsebine. Metapodatki dokumentov oz. vsebine
so shranjeni v relacijski bazi podatkov, vsebina pa je shranjena neposredno v datotecnem sistemu.
Razmerja med postavkami vsebine in njihovimi razli¢nimi lastnostmi (metapodatki) so definirana v

enem ali ve¢ modelih vsebine (glej tudi https://docs.alfresco.com/../references/dev-extension-points-
content-model.html ).
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6 VARNOST REST VMESNIKOV TER  AVTENTIKACUJA IN AVTORIZACUA
UPORABNIKOV

Varnost med vpisniki in sistemom Archeia bo zado$¢ena z naslednjimi ukrepi:

* uporaba reverse-proxy streznika pred Archeia streznikom. Reverse proxy bo nastavljen, da bo
do Archeiae streznika mozen promet samo iz IP-jev, kjer se bodo izvajali posamezni vpisniki. Na
reverse-proxy-ju bodo zaprte tudi vse direktne koncne tocke (endpoint-i), ki niso potrebni za
OpenCMISprotokol

* uporaba varne povezave (https)

e vsak vpisnik se bo moral prijaviti v sistem Archeia

e vpisniki bodo uporabljali za “priklop” na Archeiao OpenCMIS protokol

V primeru, da kateri od vpisnikov ne bo mogel uporabljati OpenCMIS protokola, bo moZna komunikaci-
ja tudi preko REST vmesnikov, ki pa bodo $¢iteni z uporabo Keycloak streznika in OpenID Connect pro-
tokola.

Aplikacija eSpis se bo priklapljala na REST vmesnik predpomnilnika. Vsi ti REST vmesniki bodo $¢iteni z
uporabo Keycloak streznika in OpenlD Connect protokola. Omejevanja pravic dostopa do dokumentov
ta verzija resitve Archeia ne omogoca, bo pa potrebno to zagotoviti pri integraciji z aplikacijo eSpis.

Konfiguracija za vse varnostne nastavitve in nginx reverse-proxyju bo navedena v namestitvenem doku-
mentu.

Avtorizacija uporabnikov bo realizirana preko LDAP, ki ga ureja aplikacija Razpored in ki je vdomeni na-
rocnika. Avtentikacija uporabnikov (tako vpisnikov kot fizicnih uporabnikov) bo preko Oauth2 protokola
in OpenlDConnect, ki je vmesni protokol med aplikacijo Razpored in LDAP.

Dogovorjeno je, da se pripravi protokole in razvije konektorje znotraj KeyCloak in slednje poveze z apli-
kacijo Razpored.

Keycloak je Open Source Identity and Access Management Server, ki je skladen z OAuth2 and OpenID
Connect(OIDC) protokoli.

Dokumentacija Keycloak predlaga tri nacine, kako zavarovati REST APlje, izbran je nacin uporabe
OpenID Connect (OIDC) + Oauth2. Ve¢ o Keycloak se nahaja na povezavi
https://medium.com/@bcarunmail/securing-rest-api-using-keycloak-and-spring-oauth2-6ddf3alefcc?.
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